
《資安鑑識課程-系列Ⅰ初／中級課程：勒索病毒的近期案例與進階實作•課程表》

課程簡介

1. 近期勒索病毒攻擊的案例分析

2. 加密勒索的進階演練與自我訓練

主辦：社團法人台灣 E 化資安分析管理協會

時間：2022 年 7 月 8 日（星期五）

地點：線上課程

費用：會員（新臺幣 700元）、非會員（新臺幣 900元）

時間 主題 講師

08:30-09:00 報到

09:00-12:00

3 小時

(休息時間：

10:20-10:40)

主題一：近期勒索病毒攻擊的案例分析

內　容：

1. 疫情期間遠距工作的勒索攻擊危機

2. 勒索攻擊案例分析—某國科技業案例

3. 勒索攻擊案例分析—某國電信業案例

4. 暗網探尋勒索攻擊—暗網實作

5. 勒索攻擊的危機處理(談判技巧)
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12:00-13:00 午餐時間

13:00-16:00

3 小時

(休息時間:

14:20-14:40)

主題二：加密勒索的進階演練與自我訓練

內　容：

1.  加密勒索的訓練環境說明(需預先準備)

2.  最新加密勒索的惡意程式取得方式

3.  最新加密勒索的實際攻擊與防護演練

4.  加密勒索的內部網路橫向探索之討論

5.  問題與討論
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